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Projekttag 1: Film schauen

Titel: Nackt — Das Netz vergisst nie

- r

e Joyn App auf Fire TV Stick oder Apple TV installieren -> Film steht dort kostenlos
zur Verfligung

e Begrufung und TRIGGERWARNUNG vor der Filmvorfiihrung aussprechen
e Notizzettel austeilen
e Vor jedem weiteren Projektschritt BITTE TRIGGERWARNUNG aussprechen

e Wenn notig, wahrend des Films kurze Pausen einlegen

Das Projekt Medienkompetenz startet mit dem Film ,,Nackt — Das Netz vergisst nie“.

Kurz zum Inhalt des Films: Lara hat fur ihren Freund intime Fotos geschossen. Eins
taucht auf einer Seite im Internet auf und tritt einen Shitstorm los. Dies alles fiihrt dazu,
dass Lara Opfer von Cybergrooming, Cybermobbing mit Ubertragung in die Realitat, was
sich zu Mobbing in Persona entwickelt wird. Die 16-Jahrige erklart, sie habe die Dateien
nur auf dem Handy gespeichert. In Wirklichkeit hat jemand ihr Telefon gehackt und
bietet an das Bild fur 500 Dollar zu |dschen. Laras Eltern zahlen, aber kurz darauf steht
es auf einer anderen Seite im Internet. Laras Mutter engagiert einen Anwalt und
informiert das LKA, bittet den Webseitenbetreiber, das Kreditinstitut und andere
geschadigte Frauen um Hilfe — mit fatalen Folgen. Vorbildlich praventiv, dass der Film
alle Formen der Netzkriminalitdt thematisiert. Leider suggeriert er auch Desinteresse,
Machtlosigkeit der Behérden und dass Opfer ihr Schicksal selbst in die Hand nehmen
missen — notfalls mit illegalen Mitteln. Bevor die Filmvorstellung beginnt bitte
Triggerwarnung aussprechen und darauf hinweisen, dass keiner gezwungen ist den Film
mit anzuschauen und wenn es sich entwickelt das eine Szene fir jemanden belastend
sein sollte, er jederzeit den Raum verlassen kénnen. Wenn nétig die Kollegen beten
unterstitzend zu wirken, falls jemand durch den Film getriggert wird und den Raum
verlassen mochte. Des Weiteren jedem einen Zettel und Stift austeilen, mit der Bitte
darauf zu achten was ihnen in Bezug auf den Begriff ,,Medienkompetenz* im Film auffallt



und dies niederzuschreiben, damit man danach eine Gesprachsrunde damit fuhren kann.
Der Film wird mit etwas Popcorn, Chips und Eistee gestartet.

e AbschlieBend noch einmal tber den Film sprechen und dabei entspannte Musik
horen

e FUr Projektteilnahme bedanken und auf den nachsten Projekttag zum Thema
Cybermobbing hinweisen

Medienprojekt

Notizen zum Film:



Projekttag 2 zum Thema: ,,Cybermobbing*

Begriffe:

Gewalt
Belastigung
Verleumdung
Identitatsdiebstahl
Verrat/Betrug
Ausschluss

Cyberstalking
»Happy Slapping*“

Bei ,,Happy Slapping“ erfolgt eine bildliche Darstellung von Korperverlet-
zungshandlungen in Form von Faustschlagen, Kopfstolien, Ful3tritten oder
Anhnlichem einer oder mehrerer Personen zum Nachteil einer oder mehrerer
(meist weit unterlegener) Personen.

,Photoshopping*

Durch Photoshopping werden Bilder technisch angepasst und auferdem zweckmaRig
umgestaltet. Die Mdglichkeiten, Bilder grafisch fur einen bestimmten Zweck passend zu
gestalten oder einfach deren Qualitat zu verbessern, sind nahezu grenzenlos.



e Bilder kdnnen online gestohlen werden und man kann diese mit Photoshopping
verandern/bearbeiten und so fir verschieden Zwecke im Internet missbrauchen, wie
z.B. in sozialen Medien Fake Profile erstellen.

Nach Mindmap -> Definition Facharbeit ,,Cybermobbing* vorlesen!!!

e Frage stellen: ,,Was konnen die Folgen von Cybermobbing sein?*

e Depressive Symptome

e Gefuhle von Wut

e Traurigkeit und verletzt sein
e Drogen und Alkoholkonsum
e Emotionale Belastung

e Angst

e Einsamkeit

e Stress

e Schuldgefuhle

e Reue

e Suizidgedanken

Wie kann man sich vor Cybermobbing schitzen?

Auf Ruckseite des Plakats:

e ,Vertraue auf dein Bauchgefuhl und sprich mit einer Vertrauensperson, wenn
dir etwas komisch vorkommt*

e _Sichere Beweise von Bildern, Chats oder Nachrichten die dir unangenehm
waren*

e _Sperre oder blockiere Nutzer, die dich belastigen*



,,Hol dir Rat und Hilfe bei der Familie, im Freundeskreis, einer offiziellen
Beratungsstelle oder bei Vereinen und Experten, die sich mit Cybermobbing
auskennen*

»Melde Probleme! Bei den Betreibern der Webseite oder App*“

~Kenne deine Rechte! Keiner darf z.B. ungefragt Bilder von dir ins Netz stellen
oder dich belastigen, die kann von dir polizeilich angezeigt werden*

,.Friss nichts in dich hinein! Gehe offen mit der Thematik um und trau dich mit
anderen daruber zu sprechen!*

e Hinweis fur E-Book geben zum Thema ,,Cybermobbing*

https://www.wucky.de



https://www.wucky.de/

Projekttag 3 zum Thema: ,,Cybergrooming*

Merkmal von Cybergrooming herausarbeiten
(Mit Smartphone, Tablet, Notebook)
Schutzmalinahmen

Schutzkonzept von Kinderschutzhilfe e.V.

»Wie kann man sich vor Cybergrooming schutzen?*

Merkmale Cybergrooming:

Gezieltes Ansprechen von Minderjahrigen im Internet
Mit dem Ziel der Anbahnung sexueller Kontakte
Sexuelle Belastigung Minderjahriger im Netz
Cybergrooming ist eine Straftat nach dem StGb

Vorbereitenden Handlung im Internet zu einem potenziellen Missbrauch eines
Kindes

Anfertigung von Missbrauchsdarstellungen

Alles Strafbar

Schutzkonzept von Kinderschutzhilfe e.V. lesen



Aktuelles Gesetz:

Unter Cybergrooming versteht man das gezielte Ansprechen von Kindern im Internet mit
dem Ziel der Anbahnung sexueller Kontakte. Das Cybergrooming ist gemaR § 176
Absatz 4 Nummer 3 des Strafgesetzbuches (StGB) strafbar. Danach wird mit
Freiheitsstrafe von drei Monaten bis zu funf Jahren bestraft, wer auf ein Kind mittels
Schriften (8§ 11 Absatz 3 StGB) oder mittels Informations- oder
Kommunikationstechnologie einwirkt, um a) das Kind zu sexuellen Handlungen zu
bringen, die es an oder vor dem Tater oder einer dritten Person vornehmen oder von
dem Téater oder einer dritten Person an sich vornehmen lassen soll, oder um b) eine Tat
nach 8 184b Absatz 1 Nummer 3 StGB oder nach § 184b Absatz 3 StGB zu begehen.

»Wie kann man sich vor Cybergrooming schutzen?* — Schutzmal3inahmen

e Misstrauisch bleiben! Man kann nie wissen, wer auf der anderen Seite sitzt
e Keine Kontaktdaten weitergeben!

e Sicherheitseinstellungen nutzen!

e Nicht alleine mit Fremden treffen!

e Standortdaten nicht tbermitteln!

e Unangenehme Dialoge abbrechen!

e Wenn man von Cybergrooming betroffen ist, offen mit der Thematik umgehen
und sich an Familie, Freunde, Experten, offene Beratungsstellen oder
spezialisierte Vereine wenden

e Da Cybergrooming eine Straftat ist bei der Polizei zur Anzeige bringen!

e Ankundigung des Themas ,,Shitstorm* fur Projekttag 4



Projekttag 4 zum Thema: ,,Shitstorm*

e BegrufRung
e Definition ,Shitstorm* vorlesen
e Filmausschnitt anschauen ,Was ist ein Shitstorm?*

YouTube von DIGIsellschaft 09, lange 3min 51sek

Frage stellen:

»Wie kann man mit einem Shitstorm umgehen, wenn man davon betroffen
ist?“

e Siehe SchutzmalRnahmen von ,,Cybermobbing* und ,,Cybergrooming*

Punkt ,,Ruhe bewahren!“ hinzufiigen

¢ Ankundigung des Themas Rollenspiel fur Projekttag 5



Projekttag 5 zum Thema: Rollenspiel

e BegrufRung

e Einteilung in Gruppen a 3 Personen
Gruppe 1 ,,Cybermobbing“
Gruppe 2 ,,Cybergrooming*“
Gruppe 3 ,,Shitstorm*

Wenn zu wenige Teilnehmer anwesend kann man die Situationen auch mit zwei oder
einer Gruppe durchspielen -> mindestens 3 Teilnehmer sollten anwesend sein, da
man eine Tater, eine Opfer und eine Assistenten Rolle braucht.

e Situationen der/den Gruppe/n vorstellen und 7 Minuten Zeit geben fur eine
Besprechung zur Durchfuhrung des Rollenspiels.

e Lied Ced — ,GEMEINSAM SIND WIR STARK* zum Abschluss

Situation Gruppe 1:

Opfer bekommt immer wieder beleidigende Nachrichten vom Tater Gber WhatsApp.
Auch beleidigt der Tater das Opfer 6ffentlich auf sozialen Plattformen. Der Assistent
steht neben dem Opfer und bekommt das mit.



Situation Gruppe 2:

Tater schreibt Opfer auf komische Art und Weise lber den Facebook Messenger an,
mit dem Hintergedanken sich alleine mit dem Opfer zu treffen. Das Opfer hort auf
sein Bauchgefuhl und wendet sich an den Assistenten. Der Assistent wird also von
dem Opfer Gber die Nachricht informiert und spricht mit dem Opfer dariber.

Situation Gruppe 3:

Opfer wir vom Tater auf der Plattform Instagram oOffentlich bloRgestellt -> ganz viele
Menschen schlieRen sich an und machen das Opfer 6ffentlich fertig und beleidigen
es. Der Assistent sieht diesen Shitstorm im Netz, da er mit dem Opfer befreundet ist.
Er greift zum Smartphone und ruft das Opfer an, um unterstitzend und helfend zu
wirken.

e Lied Ced — ,,GEMEINSAM SIND WIR STARK" zum Abschluss

e Ankundigung des Themas ,,Chancen und Risiken* fur Projekttag 6
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Projekttag 6 zum Thema:

,,Chancen und Risiken von Medien*

e BegruBung und Projekttag erklaren -> Flyer Erstellung

e Buntstifte, Kugelschreiber, Scheren, Wasserfarben, DIN A 4 Blatter bunt und
weil3, sowie ein Plakat vorher bereitlegen.

e Uber Chancen und Risiken vom Internet, Social Media reden

e FUr Projektteilnahme bedanken, Projekt schliefen und verabschieden

Chancen:

Informationsbeschaffung, Nachrichten aus der ganzen Welt verfolgen kénnen, Mit Video
und Tonaufnahmen kreativ werden, durch Spiele erfinderische und reaktive Fahigkeiten
erweitern, sich jederzeit mit anderen austauschen konnen, Unterstiitzung zur
Wissensaneignung, angenehmer Zeitvertreib insbesondere in Zeiten des Lockdowns

Risiken:

Cybermobbing, Cybergrooming, Shitstorm, Internetsucht, Fake News und Hate Speech

e Ankundigung des Themas Reflexion fur Projekttag 7



Beispiel fur Flyer:
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Projekttag 7: Reflexion

BegrifRung und Reflexion erklaren

Reflexionsmethode: Brief an eine Person ihrer Wahl schreiben in dem man tber
die gelernten Inhalte berichtet

Buntstifte, Kugelschreiber, DIN A 4 Blatter bunt und weil3 vorher bereitlegen.
AbschlieRend nochmal Uber gelernte Faktoren sprechen

Fur Projektteilnahme bedanken, Projekt schlieBen und verabschieden

Gelernte Faktoren:

Schutz vor Cybermobbing und Cybergrooming

Starke und Ruhe bewahren, wenn man Opfer eines Shitstorms wird
Sicherheit im Internet ist wichtig

Sich Risiken bewusstmachen

Rollenspiele machen Spaf3

Gemeinsam sind wir stark

Fur Projektteilnahme bedanken, Projekt schlie3en und verabschieden.
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